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VŠECHNY
ÚSPORY! 

NEREAGUJTE, JDE O PODVODNÍKA! IHNED
KONTAKTUJTE VAŠI BANKU ČI VOLEJTE 158!

POZOR! Chce po vás někdo jménem vaší banky či Policie ČR
přístupové údaje do internetového bankovnictví či údaje o
platební kartě? NEBO abyste provedli platební transakci z
důvodu hrozícího útoku na váš účet?

Přežijete v
online světě?
Vyzkoušejte si 
KYBERTEST!
www.kybertest.cz



1. Nikdy nikomu nesdělujte své přihlašovací údaje do internetového bankovnictví ani
čísla ze své platební karty. Banky se na ně neptají, ani zprávami či e-mailem neposílají
odkazy na weby, kde jsou vyžadovány!

2. Nereagujte na telefonní hovory, e-maily ani zprávy, kde se vás někdo pokouší
vmanipulovat do situace, že jsou vaše finanční prostředky v ohrožení a vy musíte udělat
další kroky pro jejich záchranu. Kdyby byly vaše peníze v ohrožení, banka zareagovala
dávno už bez vás.

3. Pány svého účtu jste jen vy. Nezadávejte ani v aplikaci nepotvrzujte platby, které vám
někdo bude diktovat po telefonu, ani nikomu nesdělujte či nepřeposílejte potvrzovací
kódy z SMS. Stejně tak nedávejte nikomu vzdálený přístup do vašeho počítače.

4. Mějte aktualizovaný software a antivirus. A to i na telefonu! 

5. V případě pochybností vždy kontaktujte svou banku či volejte 158. Myslete na to, že
útočník dokáže napodobit jakékoliv telefonní číslo (tzv. spoofing) či e-mail, vč. těch vaší
banky. 

RAD PRO BEZPEČÍ VAŠICH PENĚZ5

Dobrý den, jsem Jan Novák z
oddělení bezpečnosti vaší banky.
Omlouvám se, že vás vyrušuji takto
pozdě večer. Dovolal jsem se paní
Marii Krásné s běžným účtem č.
123456789/0 u Rodinné banky? 

Máme podezření, že váš účet byl napaden.
Pokud máme zcizení peněz zamezit,
potřebujeme neodkladně vaši rychlou
spolupráci. Přihlaste se do vaší aplikace a
potvrďte kód, který jste obdržela...

Prosím? To není možné!
Jsem v Česku.....

Zaznamenali jsme několik
podezřelých přihlášení k vašemu
účtu, jeden dokonce z Gruzie. 

Ano, to jsem já. Co se děje?

#VISHING
volání falešných

bankéřů

#PHISHING
podvodné zprávy,
e-maily

#KYBERTEST

Ukázka podvodného telefonátu


